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无线局域网技术概述

无线网络自诞生以来，已被公认为可为用户提供前所未有的灵活性、便利性及显著提高工作效率，在减少工作压力、改善生活水平乃至提高用户社会地位等方面都具有得天独厚的优势。

随着Internet的蓬勃发展，信息的获得更为便利。信息的及时交换与传递显得非常重要，很多企业相继开办了分支机构，第二厂区等多个办公，生产点。而随着企业管理上的需求，需要将这些分散的点的计算机组成一个局域网，WLAN无线桥接就应运而生，以安全、方便、快捷、经济多项优点受到人们青睐，成为多点联网的首先方案。

    无线局域网标准简介  

IEEE 802.11b
IEEE 802.11 Task Group b于1999年年底确定IEEE 802.11b标准，以直序展频(又称DSSS；Direct Sequence Spread Spectrum)做为调变技术，所谓「直序展频」是将原来1个位的讯号，利用10个以上的位来表示，使得原来高功率、窄频率的讯号，变成低功率、宽频率。另外一方面，802.11b传输速率最高可达到11Mbps，频段则采用2.4GHz免执照频段。

IEEE802.11a
IEEE 802.11a由于传输速率可高达54Mbps，将可使用在更多的应用中，因此被视为下一代高速无线局域网络规格，802.11a选择具有能有效降低多重路径衰减与有效使用频率的OFDM为调变技术，并选择干扰较少的5GHz频段。

IEEE802.11g
802.11g是802.11B的升级版 引入了新的调制解调方式提高了接口速率,传输速率可达54Mbit/s数据传输率。现在802.11g已经相当的成熟，也大规模WLAN技术中。

 无线技术的特性(802.11 标准)

可靠的通信

抗射频干扰性能。理想的接收灵敏度，宽范围天线能提供强大的、可靠的无线传输。

低成本

可以避免安装线缆的高成本费用，租用线路的月租费用以及与设备需要经常移动，增加和改变相关的费用。

灵活性

由于没有线缆的限制，您可以随心所欲的增加工作站或重新配置工作站。

移动性

由于设置允许在任何时间，任何地点访问网络数据，而不是在指定的地点，所以用户可以在网络中漫游。

快速安装

无须施工许可证，不需要开挖沟槽，安装无线网络所需的时间只是安装有线网络的零头。

高吞吐量

可实现11Mbps-54Mbps 或更高的数据传输速率高于T1、 E1 线路速率。
保护用户投资

可实现向未来技术的平滑升级，无须更换设备重复投资。

抗干扰性强

抗干扰是扩频通信主要特性之一，比如信号扩频宽度为100 倍。窄带干扰基本上不起作用。而宽带干扰的强度降低了100 倍，如要保持原干扰强度，则需加大100 倍总功率，这实质上是难以实现的。因信号接收需要扩频编码进行相关解扩处理才能得到，所以即使以同类型信号进行干扰。在不知道信号的扩频码的情况下，由于不同扩频编码之间的不同的相关性，干扰也不起作用。正因为扩频技术抗干扰性质，美国军方在海湾战争等处广泛采用扩频无线网桥来连接分布在不同区域的计算机网络。

隐蔽性好

因为信号在很宽的频带上被扩展，单位带宽上的功率很小，即信号功率谱密度很低，信号淹没在噪声之中，别人难以发现信号的存在，加之不知扩频编码，很难拾取有用信号，而极低的功率谱密度，也很少对于其他电讯设备构成干扰。

抗多径干扰

在无线通信中，抗多径问题一直是难以解决的问题，利用扩频编码之间的相关特性，在接收端可以用相关技术从多径信号中提取分离出最强的有用信号，也可把多个路径来的同一码序列的波形相加使之得到加强，从而达到有效的抗多径干扰。

  无线技术和有线技术的比较

1、有线通信的开通必须架设电缆，或挖掘电缆沟或架设架空明线；而架设无线链路则无需架线挖沟，线路开通速度快，将所有成本和工程周期统筹考虑。无线扩频的投资是相当节省的。

2、一般有线通信的质量会随着线路的扩展而急剧下降，如果中间通过电话转接局，则信号质量下降更快，到4、5公里左右已经无法传输高速率数据，或者会产生很高的误码率，速率级别明显降低，而对于无线扩频通信方式，50公里内几乎没有影响，一般可提供从64K到2M的通信速率，误码率小于10-10。

3、有线通信受地势影响，不能任意铺设；而无线通信覆盖范围大，几乎不受地理环境限制。

4、有线通信铺设时需挖沟架线，成本投入较大，且电缆数量固定，通信容量有限；而无线扩频则可以随时架设，随时增加链路，安装、扩容方便。

5、有线通信除电信部门外，其它单位的通信系统没有在城区挖沟铺设电缆的权力；而无线通信方式则可根据客户需求灵活定制专网。

6、有线链路的维护需沿线路检查，出现故障时，一般很难及时找出故障点，而无线扩频通信只需维护扩频电台，出现故障时则能快速找出原因，恢复线路正常运行。

7、建设通信线路时一般需要备份，如果主备通道皆为有线线路，往往会存在相关故障点。若一条有线中断，另外一条很可能由于整个电缆被挖断或被破坏、配线架损坏、转接局断电等原因，同时中断。如果有线通信线路利用无线扩频进行备份，当有线线路中断，时则可将通信链路切换到无线链路上，仍可保证通信线路的畅通。

8、无线扩频通信可以迅速（数十分钟内）组建起通信链路，实现临时、应急、抗灾通信的目的，而有线通信则需要较长的时间。

9、在安全性能方面无线扩频通信本身就起源于军事上的防窃听技术；有线链路沿线均可能遭搭线窃听。

10、与X.25和DDN 相比，无线扩频网具有速率高，安装简单，运行费用低（无须租费，仅投入少量维护费用），无须申请频率资源，容易扩展、投资少等优点。另外，如使用X..25 或DDN 作为网间互连的链路，在链路两端要使用路由器，多路复用器等设备，而无线扩频产品有网桥、路由器、调制解调器等多种选择节省设备和投资，因此无线扩频网比X.25 和DDN 在数百公里范围内联网要有明显的优势。

综上所述，无线扩频通信在可靠性、可用性和抗毁性等很多方面超出了传统的有线通信方式，尤其在一些特殊的地理环境下，更是体现出了其优越性。当然，无论是选择有线还是无线通信手段，都应根据具体情况因地制宜，量体裁衣。

  无线局域网的未来 

有线LAN的技术发展历史可用一句话来概括，“更快、更好、更便宜”。无线LAN技术已经开始沿着同一道路发展：数据传输速率从1兆位/秒增加到54兆位/秒，随着IEEE 802.11g标准的出现互操作性已经成为事实，而且价格已经大大降低。 

   价格 

不断下降的WLAN设备价格开创了一个全新的市场。随着数量的持续增加，制造效率得到提高，成本下降，价格将进一步下跌。尽管无线客户机适配器的价格不太可能与有线的客户机适配器相提并论（已计入布线和人工成本），但价格上的差别将变得越来越不重要。 

　

 　无线局域网可行性分析

  安全可靠性原则

802.11标准中与有线系统相当的保密性（WEP）选项只是满足客户安全需要的第一步。CISCO能够提供目前无线网络可以达到的最高级别的安全性，可以提供256位加密功能，并可支持802.11标准的加密和身份验证选项。按照标准中的规定，CISCO使用了具有64、128或256位密钥的RC4算法。当实现WEP支持时，每个台站（客户机和接入点）最多可以有4个密钥。密钥用于在使用无线电波对数据进行传输之前对其进行加密。如果一个台站接收的数据包没有经过适当密钥的加密，该数据包将被丢弃，永远也不会被发送到主机上。

  先进性开放性及实用性原则

在网络建设中，施工周期最长、对周边环境影响最大的，就是网络布线施工。在施工过程中，往往需要破墙掘地、穿线架管。而WLAN最大的优势就是免去或减少了网络布线的工作量，一般只要安装一个或多个接入点 (Access Point) 设备，就可建立覆盖整个建筑或地区的局域网络。 

  使用灵活性原则

在有线网络中，网络设备的安放位置受网络信息点位置的限制。而一旦WLAN建成后，在无线网的信号覆盖区域内任何一个位置都可以接入网络。由于有线网络缺少灵活性，这就要求网络规划者尽可能地考虑未来发展的需要，这就往往导致预设大量利用率较低的信息点。而一旦网络的发展超出了设计规划，又要花费较多费用进行网络改造。而WLAN可以避免或减少以上情况的发生。 

  可维护可扩展性原则

WLAN有多种配置方式，能够根据需要灵活选择。这样，WLAN就能胜任从只有几个用户的小型局域网到上千用户的大型网络，并且能够提供像"漫游（Roaming）"等有线网络无法提供的特性。 

  设计方案
  需求分析

做为现在代化的厂区，无线网络已经成为科技的标志。因此在厂区内进行无线网络覆盖，以实现无线办公、无线上网、无线监控、无线语音等功能。

 方案设计

根据上述描述，因为别墅区比价集中，用户数量不大。所以建议采用室外无线覆盖的方式来做，这样做的好处是AP使用量小，便于安装和日后维护，减少网管人员的工作量。且室外覆盖不仅可以在别墅内无线上网，又可以满足户外大部分区域无线上网。 

无线局域网在物理布局、通信距离等方面有其特殊性。采用无线方式，架设方便，运行、维护成本低，周期短。本方案的设计综合考虑经济性、施工可行性等多方面因素，力求做到最优。

  无线网络拓朴图
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   无线网络整体覆盖示意图
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   无线设备连接示意图
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   配置清单

	设备名称
	单位
	数量

	防火墙头
	台
	1

	企业路由器网关
	台
	1

	cisco 1342aG-c-K9
	台
	10

	Cisco定向天线
	台
	10

	灯杆
	根
	10

	馈线
	根
	10

	转接缆
	根
	10

	避雷器
	个
	10

	防水箱
	个
	10

	设备价格合计
	119000元


CISCO公司及产品介绍

   CISCO公司介绍

思科系统公司（Cisco Systems, Inc.）总部设在加州硅谷圣荷塞，1984年12月由斯坦福大学几个计算机专业的学生创办，1990年上市，是全球领先且生产规模最大的互联网硬件和相应软件提供商。现任总裁兼首席执行官约翰·钱伯斯(John T. Chambers)。2004年《财富》杂志排名美国500强企业第100位。2003年营业额188.78亿美元，净收益35.78亿美元。全球雇员34000人。

思科公司的产品涉及各种服务器、各类软件、不同规模的集线器、与网络运行界面相关的处理器、调制器以及适配器、基于光纤的网络平台、大规模网络中的集团电话等20多类，向客户提供范围最广的网络硬件产品、互联网操作系统软件、网络设计和实施等专业技术支持，提供端到端的网络解决方案，使客户能够建立自己的统一信息基础设施或与其他网络连接。

    1986年思科公司的第一台多协议集团电话面市，1993年组建世界第一个由1000台集团电话组成的网络，此后规模不断扩大，2004年在网络和通信设备行业排名仅次于摩托罗拉公司。

    在20年的发展过程中，思科公司形成公司特有的一套经营观念和工作作风，构成“思科文化”的重要组成部分。每个员工的身份证件上都写有公司宗旨、经营原则、员工责任，让每个员工都熟记在心。

    作为互联网解决方案的提供商，思科公司充分利用先进网络技术来提高自身的运转效率。公司内部有完善的局域网，遍布全球的员工均能通过网络来处理事务，了解公司最新动态，并且可以进行借款、报销等财务活动。目前，公司全球业务交易的90%通过网上完成。

    为了培训网络技术人才，思科公司自1997年起投资2亿多美元创办思科网络技术学院，至今已在130多个国家建立起8000多所网络技术学院。

    1994年初，思科公司进入中国市场。1994年8月、1995年9月、1996年3月和5月先后在北京、上海、广州和成都设立办事处。1998年6月，公司总裁兼首席执行官钱伯斯首次访华，宣布在中国投资上亿美元，为中国引进先进网络技术，其中包括在北京建立“思科系统(中国)网络技术有限公司”，负责思科在华业务；在北京建立网络技术实验室，为国内网络行业提供网络解决方案和ATM宽带交换机的性能测试、千兆位路由光纤传输和虚拟局域网的性能评估测试。这是思科公司在全球三个大型实验室之一，也是它在亚洲最大的网络实验室。1999年1月，思科又投资600万美元在北京建立技术支持中心。这个中心是思科公司在全球建立的四大技术支持中心之一，向思科在中国的合作伙伴和用户提供每周七天、每天二十四小时的软硬件维护和支持服务。

    近几年来，思科公司积极参与中国大型网络项目的建设。从1997年开始，思科中国公司便参与中国金融骨干网的建设，到1999年已经协助中国金融骨干网完成三期扩容，达到约350个节点的规模，覆盖全国所有的地级市。其他项目还包括中国教育科研网、海关和邮政系统网，以及中国电信、中国联通和吉通公司等电信运营商的网络建设。无线网络建设目标的解析以及CISCO无线网络的优势

  充分覆盖整区域，室内室外AP统一化管理
无线网络吸引人的一个特点是移动性——用户可以在室内、室外自由移动并和网络保持持续连接。允许用户在别墅的覆盖区内无缝漫游，无需频繁地登陆和退出。高速无线网络需要充分覆盖整个别墅区，让住户体会到Wifi网络给全校师生的学习和工作带来的便利。

因此企业内的无线网络不仅要能够在固定的地点被住户及员工使用，而且能够安全灵活的扩展到室外以及不易于布线的场所。在室外广场以及建筑物周边，使用Mesh网络，能够最短时间内组建好满足别墅住户需求的无线网络，在使网络资源本身能够得到充分的利用。对于这些室内和室外的AP，需要进行统一的配置和管理，对于使用者来说，也需要使用统一的认证。

无线覆盖区域应该根据用户需求分为重点覆盖区域、密集覆盖区域和连续覆盖区域三大类，对于每一类的区域内的信号强度在满足要求的基础之上，需要考虑用户突发的特性。

在重点区域内应该考虑该特定区域的信号强度需要特别关注，这类区域包括校长办公室在内的重要办公地点；这部分区域需要选择合适的输出信号强度和天线来进行覆盖。

密集覆盖区域内应该考虑该在未来时间内的并发用户数目，保证密集的无线覆盖能够满足一段时间的将来用户群体的发展需要，这类区域包括报告厅，图书馆等；摩托罗拉的无线交换机支持多种负载均衡方式：包括最大用户数方式，根据用户数进行分担的方式，根据流量进行分担方式。

在连续性覆盖区域之内，则保持信号能够满足最低标准即可。无线覆盖规划保证每个AP 下的平均用户数最大化，这样才能够保证无线网络建设投资能够得到最大的投资回报。这部分区域可以采取室内分布结合MESH来进行覆盖。
  优秀的Qos特性，具备可适用未来发展的企业无线宽带应用的能力

随着技术手段的不断进步，无线网络一定会需要支持多媒体融合应用，包括组播，VOD，IP 视频监控，以及WIFI Phone 等等，无线企业网解决方案对未来的发展一定要具备很好的前瞻性。CISCO认为应从以下几点考虑无线网络的多业务应用发展。

支持Voice over WLAN 

在实现Wi-Fi 语音时要注意考虑语音的时延， AP 呼叫的容量，和漫游切换时间。 WMM是无线网络的Qos标准。CISCO的无线网络是唯一在无线覆盖和MESH回传都支持WMM的厂家。

CISCO的无线网络可以在单一SSID 内同时传送数据和话音，保证语音传输的质量。 无线交换机内可把SIP/RTP 等VoIP 协议数据包放在较高的优先队列，确保在数据和语音同时传送时，语音的质量不受影响。CISCO的无线网络通过了Spetralink, Avaya和Nortel的语音无线网络的认证，可以很好地支持语音在无线网络之间的传递。

无缝漫游

CISCO无线网络能够让用户在 AP、WLAN 交换机、多子网以及多VLAN 之间无缝地漫游，而且不会丢失连接，也不需要重启。它不需要对现有网络进行任何改变就可以实现这一切。其他厂家一般只能实现二层漫游。跨网段时需要二次认证，导致丢包或者很大延迟。而CISCO的无线网络切换性能极佳，切换时间在毫秒量级，保证了语音的流畅。这种技术可以确保无线语音业务可以无缝的在AP 间漫游，而不会发生掉线。
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   思科产品介绍

产品简介
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Cisco Aironet® 1300系列无线户外接入点/网桥（图1）是802.11g接入点和无线网桥，可在多个固定或移动网络与客户机之间提供经济高效的高速无线连接。利用Cisco® Aironet 1300系列构建城域无线基础设施可为部署人员提供灵活易用的解决方案，满足广域组网专业人员的安全要求。

图1 Cisco Aironet 1300系列
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Cisco Aironet 1300系列符合802.11g标准—提供了54-Mbps的数据传输速度及公认的安全技术，同时保持与传统802.11b设备完全向后兼容。思科系统公司® 通过思科结构化无线局域网（SWAN）解决方案将Cisco Aironet 1300系列与您的有线网络集成在一起，从而使该产品的安装和维护工作非常轻松。Cisco Aironet 1300系列基于Cisco IOS® 软件，可提供快速安全漫游、服务质量（QoS）及VLAN等先进特性。
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Cisco Aironet 1300系列的灵活性允许它作为无线网桥、接入点或工作组无线网桥运行。
接入点
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Cisco Aironet 1300系列专门用于恶劣的户外环境，但也能部署在室内，最适用于需要外部接入点的无线LAN（WLAN）。Cisco Aironet 1300系列是经过WiFi认证的接入点，同时还支持Cisco Aironet和思科兼容客户机设备提供的新特性。

无线网桥
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Cisco Aironet 1300系列支持点到点或点到多点的配置，以便经济高效地互连远程、临时或移动网络。它与现有的Cisco Aironet 350无线网桥无线兼容，因此，可用作Cisco Aironet 350无线网桥的升级版本或替代品。它在无线网桥模式中还支持客户机关联—同时有效地提供无线网桥和接入点功能。

工作组无线网桥

作为工作组无线网桥，Cisco Aironet 1300系列可将基于以太网的任何设备（如笔记本电脑或其他便携式计算机等）与WLAN快速连接在一起。通过添加标准的以太网集线器或交换机，您最多可将255台这样的设备与任何Cisco Aironet接入点或无线网桥相连。

用户和应用
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Cisco Aironet 1300系列可长期节约专线成本，是连接网络（不受湖泊或高速路等物理障碍的影响）和快速部署网络连接的方法 — 常在等候光纤安装等其他部署时完成。以下组织一般都能受益于Cisco Aironet 1300系列提供的优势：教育、企业、政府、集装箱码头、医疗保健、军队、公共安全部门、交通运输以及WLAN服务供应商。这些组织运行着下文中讨论的大量应用（图2）。

园区网络
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无论是典型的企业还是拥有多幢大楼的企业总部，IT专业人员都面临着互连每幢大楼中的局域网的挑战。这些LAN需要经济高效的高带宽连接以及灵活性和控制能力，专线或需要挖电缆沟的电缆安装常无法满足这些要求。

移动网络和用户
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网络越来越趋于“移动化”。公共汽车、火车、救护车以及巡逻车等交通工具日益配备支持访问LAN的设备，如笔记本电脑、个人数字助理（PDA）、摄像机和扫描仪等。这些移动互联网需要互连，以便提供信息共享，支持做出更明智的决策、改进公众服务质量、并提高工作效率（由于工作人员可将更多时间用在现场服务上以及提供新型乘客服务等）。

户外公共接入
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WLAN热点的激增使用户能够在酒店、机场甚至咖啡吧中保持连接。随着越来越多的用户希望使用普遍连接，户外热点随之增加 — 其中一些覆盖了多个城市街区甚至是城镇中心区。这些户外热点可通过专门用于户外环境的设备经济高效地部署。

临时网络
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临时解决方案种类繁多，应用包括远程军事活动、短期办公室租用、临时建筑（如拖车）、甚至停车场帐篷等。这些部署都需要具备坚固性、可移动性、易于安装性和灵活性的临时网络基础设施。


图2 Cisco Aironet 1300系列应用示例
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优势 

业界领先的性能

2.4 GHz 频带下54 Mbps的数据传输速度

11 Mbps情况下20英里（32公里[km]）的跨度

近28 Mbps的聚合吞吐量

对于802.11b，最大100毫瓦（mW）的发射功率；对于802.11g为30毫瓦

对于交通工具的部署，可在12和24 Mbps情况下支持超过100公里/小时的速度， 1％的分组出错率（PER）时为128字节的分组

支持天线分集

总投资成本低

与电缆安装或长期专线费用相比，投资回报丰厚（ROI）

可降低桥接系统成本

可降低户外接入点系统的成本

能够复用现有的Cisco Aironet 350无线网桥，降低升级成本

通过未来的Cisco IOS软件升级提供投资保护

灵活性和易于安装性

小巧轻便，允许轻松安装到更多的位置

便利的LED，用于校准反馈和诊断

快速的悬挂式安装支架支持轻松的安装流程；屋顶和墙壁安装工具包提供了更多的安装选择

支持快速部署、重新部署和再调试，不依靠第三方服务供应商、也无需冗长的审批流程或挖沟

为点到点和点到多点的网络架构提供了多种可配置的无线电网络模式

广泛的直流电输入范围支持多种供电选择，如太阳能或车辆电力（+10到+48伏的直流电[VDC]）

广泛的运行温度，从–22 F到131 F（–30到+55 C）

符合NEMA 4和IP56规程，可应用于恶劣环境

收集天线用于轻松安装，并支持外部天线，包括现有的Cisco Aironet 2.4-GHz天线

有线与无线相集成

包含在Cisco SWAN解决方案中，允许通过CiscoWorks无线局域网解决方案引擎上的Cisco IOS软件实施远程网络部署和管理，从而简化了部署、管理及运行工作。这可为所有产品提供熟悉的用户界面以及通用的功能、可扩展性和安全性。

支持用于非根无线网桥、工作组无线网桥以及所有思科或思科兼容客户机的快速安全的第2层漫游。

在点到点链路上为超过24条IP语音（VoIP）电路的中继提供QoS支持。

可通过L2技术或L3负载平衡来汇聚多条链路，从而激活桥接网络间更多的带宽。

最多支持16个VLAN，允许客户区分用于不同用户的LAN策略与服务—如安全性和QoS。

增强网络安全性

利用思科无线安全套件，Cisco Aironet 1300系列可提供堪与有线LAN媲美的强大的无线安全服务。

为高级加密标准（AES）提供硬件加速支持。可在802.11i标准得到认可后提供固件升级支持。

产品架构

[image: image17.png]


通过将Cisco Aironet 1300系列、电源注入器、以及天线和安装选件相结合提供了灵活的户外无线网桥或接入点解决方案。图3显示了各组件间的连接方式。 

图3 带电源注入器的网络图
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Cisco Aironet 1300系列

Cisco Aironet 1300系列为接入点功能或无线网桥连接提供了802.11g接口。通过将该产品放置在户外靠近天线的地方，您可以最大限度地减少无线电缆损失 — 从而最大限度地拓展网络覆盖范围。该设备附带集成天线或用于外部天线的连接器（图4）。高增益集成天线设计可用于轻松安装点到点链路或点到多点网络的非根节点。非集成的天线版本为专业安装人员提供了RP-TNC连接器，允许部署全向、扇形、或高增益碟型天线，满足特定的应用要求。

图4 Cisco Aironet 1300系列连接器选件
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电源注入器

[image: image20.png]


Cisco Aironet无线网桥电源注入器可将标准的10/100BASE-T以太网接口（适用于不受天气影响的区域）转换成双F-类连接器接口，用于更适用于户外恶劣环境的同轴电缆。该电源注入器还能利用电力发现和电涌防护特性，通过相同电缆为户外设备供电。为了从您的有线交换机或路由器提供更长的布线，该电源注入器支持最长200米的电缆（Category 5 [Cat5]和同轴）。Cisco Aironet 1300系列产品与Cisco Aironet 电源注入器LR2（图5）和一个交流电源捆绑销售。

图 5 Cisco Aironet电源注入器AIR-PWRINJ-BLR2/AIRPWRINJ-BLR2T
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可选的Cisco Aironet 电源注入器LR2T可从非思科提供的任何+12到+40伏直流电源中提取电力。一般情况下，直流电源是车辆或太阳能源（图5）。这个电源注入器可提供不存在交流电源的情况下所需的灵活性。

图6 带可选电源注入器的网络图
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安装硬件和天线
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除了带有思科提供的大量天线外，Cisco 1300系列还带有不同的安装选件（图7）。这些可选的安装工具包支持屋顶、墙壁或电线杆安装。快速悬挂式的安装支架允许一个人的简单安装。关于可用天线的更多信息，请参阅《Cisco Aironet 天线与附件产品简介》以及《参考指南》。

图7 Cisco Aironet 1300系列安装硬件和天线
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特性
天线校准帮助
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Cisco Aironet 1300系列为快速部署点到点链路提供了自动配置和安装模式，无需通过Telnet、FTP或简单网络管理协议（SNMP）进行配置。这种模式为LED提供了安装和校准流程中使用的信号强度信息。这可以减轻安装人员的负担，让他们集中精力从事安装工作并验证链路质量，无需Cisco IOS软件或数据网络知识。

自动信道选择
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Cisco Aironet 1300系列可确定并选择拥塞最低的信道来提供尽可能低的干扰。

按比例自动减慢速度
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Cisco Aironet 1300系列可按比例减慢数据传输速度，以保持远距离连接。

Cisco IOS软件
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利用Cisco IOS软件，Cisco Aironet 1300系列为智能网络服务提供了端到端的解决方案支持。这可以为统一的应用与服务提供可预测的一致的网络行为。

思科无线安全套件
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Cisco Aironet 1300系列通过可扩展且可管理的系统（以获奖的思科无线安全套件为主）来保护网络。思科无线安全套件构建在面向基于端口的网络接入的IEEE 802.1X标准之上，利用面向基于用户验证的可扩展验证协议（EAP）架构提供了以下优势：

思科无线安全套件使用强有力的相互验证机制，只允许合法用户通过合法接入点接入合法的网络RADIUS服务器。

它提供动态的每用户、每话路加密密钥，加密密钥可随配置自动变化，以保护所传输数据的私密性。

通过暂时密钥完整性协议（TKIP）的增强特性提供了更严格的加密，如信息完整性检查（MIC）、通过初始化矢量散列实现的每分组密钥、以及广播密钥旋转等。

接入点模式的Cisco Aironet 1300系列支持Wi-Fi保护式接入（WPA），以支持基于标准的可互操作的WLAN安全性。它支持所有802.1X 验证类型，包括思科可扩展验证协议（LEAP）、可扩展验证协议传输层安全性（EAP TLS）以及运行在EAP TLS上的类型，如受保护的可扩展验证协议（PEAP）、 EAP隧道化TLS（EAP TTLS）、EAP用户识别模块（EAP SIM）、以及基于安全隧道的EAP灵活验证（EAP FAST）等。

无线网桥模式的Cisco Aironet 1300系列支持LEAP，用于相互验证以及Cisco TKIP和WPA TKIP算法。然而，当Cisco Aironet 1300系列被配置成无线网桥时，我们建议使用Cisco TKIP。

广泛的RADIUS服务器选择－如思科安全接入控制服务器（ACS）－可用于企业级的集中用户管理，同时支持针对所有验证尝试的RADIUS记帐记录。

Cisco Aironet 1300系列随时提供AES支持，只需进行软件升级即可。

客户机地址解析协议缓存
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接入点模式的Cisco Aironet 1300系列可代表IEEE 802.11 Cisco Aironet、思科兼容的以及大多数通过Wi-Fi认证的无线客户机设备应答地址解析协议（ARP）请求。这可促成IP地址解析，无需将无线客户机设备置于节能或闲置状态，从而延长了电池寿命。

动态主机配置协议客户机
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Cisco Aironet 1300系列从动态主机配置协议（DHCP）服务器自动获得一个IP地址。

快速、安全的非根无线网桥与工作组无线网桥第2层漫游
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快速安全漫游功能允许经过验证的非根无线网桥和工作组无线网桥在根无线网桥之间安全漫游，在重新关联期间不会出现任何可察觉到的延迟。快速安全漫游功能支持无线VoIP、企业资源规划（ERP）或基于Citrix的解决方案等时延敏感型应用，在漫游期间不会断开连接。快速安全漫游功能的实施需要无线域服务（WDS）服务器，可由Cisco Aironet 1100和Aironet 1200系列接入点等其他思科设备提供。WDS综合了Cisco IOS软件的特性，可增强WLAN客户机的移动性并简化WLAN的部署与管理工作。

快速安全漫游（接入点模式）
快速安全漫游允许已通过验证的客户机设备在接入点之间漫游，在重新关联期间不会出现任何可觉察到的延迟。
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支持端口汇聚协议和思科快速以太网通道（Cisco Fast EtherChannel）技术
您可以利用思科快速以太网通道® 技术、端口汇聚协议（PagP）或路由选择协议，通过在每个站点汇聚多个无线网桥来增加桥接网络间的带宽。

热备份
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接入点模式中的Cisco Aironet 1300系列支持在发生故障时切换到备用设备，从而延长了网络正常运行时间。

负载平衡
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Cisco Aironet 1300系列可在所有可用的接入点上分配用户连接，以便优化聚合吞吐量。

QoS支持
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Cisco Aironet 1300系列支持根据802.1P标签和802.1Q优先值为流量分配优先顺序，并据此针对不同的应用要求应用QoS策略，从而增强了语音和视频的用户体验。

无线电网络模式 
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Cisco Aironet 1300系列支持以下无线电模式：

根接入点

根无线网桥，带客户机关联

非根无线网桥，不带客户机关联

工作组无线网桥

每服务集标识符的RADIUS服务器说明
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Cisco Aironet 1300系列允许利用多种SSID功能，按每个服务集标识符（SSID）说明RADIUS服务器。这将有益于机场等多租户单位部署，在此，每个租赁单位都需要单独的RADIUS服务器来验证用户。

VLAN支持
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Cisco Aironet 1300系列最多可管理16个VLAN，允许客户区分不同用户的LAN策略与服务—如安全性和QoS等。Cisco Aironet 1300系列还支持802.1Q中继。

无线链路距离调整
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链路距离参数使用户能够在特殊范围内微调载波检测多重存取/碰撞避免（CSMA/CA）参数，以优化性能。无线分组级联
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将小分组级联成大分组的能力使Cisco Aironet 1300系列能够更高效地使用无线媒介并提高数据的总吞吐量。

无线可编程的无干扰信道评估
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通过可编程的无干扰信道评估功能，您可将Cisco Aironet 1300系列配置成符合贵公司环境中的背景干扰级别，以减少它与其他无线系统间的争用开销。

CiscoWorks无线局域网解决方案引擎
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CiscoWorks无线局域网解决方案引擎（WLSE）是Cisco SWAN的组件，作为Cisco Aironet 1300系列的管理工具提供。

总结
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Cisco Aironet 1300系列是灵活的户外 802.11b 和 802.11g接入点与无线网桥，可在多个固定或移动网络与客户机之间提供经济高效的高速无线连接。
	产品兼容性

	Access-Point的兼容性

	·完全符合Wi-Fi标准，支持WPA或WPA2客户端驱动的基本属性
·完美的和Cisco Aironet clients相协调


	工作组网桥的兼容性

	支持Cisco Aironet access points 和Cisco bridges


	无线网桥的兼容性

	兼容其它的Cisco Aironet 1300 和 Aironet 350 series wireless bridges



	

	 

	产品规格
无线标准

IEEE 802.11b or IEEE 802.11g

频段

·2.412 to 2.462 GHz (FCC)
·2.412 to 2.472 GHz (ETSI)
·2.412 to 2.472 GHz (TELEC)/TD>

无线调制

802.11b
·Direct Sequence Spread Spectrum (DSSS):
–Differential Binary Phase Shift Keying (DBPSK) at 1 Mbps
–Differential Quadrature Phase Shift Keying (DQPSK) at 2 Mbps
–Complementary Code Keying (CCK) at 5.5 and 11 Mbps
802.11g
·Orthogonal Frequency Divisional Multiplexing (OFDM):
–BPSK at 6 and 9 Mbps
–QPSK at 12 and 18 Mbps
–16-quadrature amplitude modulation (QAM) at 24 and 36 Mbps
–64-QAM at 48 and 54 Mbps

介质访问协议

带冲突避免功能的载波敏感多路接入（CSMA/CA）

运行的信道

802.11b/g
·ETSI: 13
·Americas: 11
·TELEC (Japan): 13

非重叠通道

3

网桥(Bridge)安全标准

Cisco Wireless Security Suite, including:
认证
·802.1X support including LEAP to yield mutual authentication and dynamic per-user, per-session encryption keys 

加密
·Cisco TKIP or WPA TKIP; key hashing (per-packet keying), Message Integrity Check (MIC) and broadcast key rotation
·AES (802.11i)

无线接入点(Access Point)安全标准

Cisco Wireless Security Suite supporting WPA and WPA2, including:
认证
·802.1X support including LEAP, PEAP-GTC, PEAP-MSCHAPv2, EAP Message Digest 5 (EAP MD5), EAP-TLS, EAP-TTLS, EAP-SIM, and EAP-FAST to yield mutual authentication and dynamic per-user, per-session encryption keys
加密
·WPA: Cisco TKIP or WPA TKIP; key hashing (per-packet keying), MIC and broadcast key rotation
·WPA2: AES (802.11i)

工作组网桥(Workgroup-Bridge)安全标准

Cisco Wireless Security Suite, including:
认证
·802.1X support including LEAP to yield mutual authentication and dynamic per-user, per-session encryption keys 

加密
·Cisco TKIP or WPA TKIP; key hashing (per-packet keying), MIC and broadcast key rotation
·AES (802.11i)

SNMP兼容性

v1和v2



	 

	 

AIR-BR1310G-x-K9 and
AIR-BR1310G-x-K9-R
AIR-PWRINJ-BLR2
AIR-PWRINJ-BLR2T
状态指示灯

四个LED：·安装·广播·状态·以太网

One bicolor LED showing power status

连接方式

双股特殊介质全双工同轴馈缆（Ethernet, DC power, and full-duplex console port (RS-232 connection)）

双股特殊介质全双工同轴馈缆（Ethernet, DC power, and full-duplex console port (RS-232 connection)）

天线接口

·Air-BR1310G-x-k9: Air interface (自带天线)
·AIR-BR1310G-x-k9-R: 两个 RP-TNC 类型接口

 

平均故障时间[Mean Time Between Failure (MTBF)
] 

132,000 hrs

400,000 hrs

配置

Telnet, HTTP, FTP, Trivial FTP (TFTP), SNMP, console port

 

CiscoWorks WLSE Support

Device discovery, template-based firmware and configuration management, fault and performance monitoring and reporting
Note: Can not push configurations when configured as a workgroup bridge

 

CiscoWorks

CiscoWorks RME2, CiscoWorks SWIM3

 

Wi-Fi认证

[image: image47]
In access-point role(WPA and WPA2)

 

安全标准

·UL 60950 Third Ed.
·CSA C22.2 No. 60950-00
·IEC 60950 Sec Ed, amendments 1-4
·EN 60950; 1992, amendments 1-4
·CSA 94/UL50-NEMA Rated

·UL 60950 Third Ed.
·CSA C22.2 No. 60950-00
·IEC 60950 Sec Ed, amendments 1-4
·EN 60950; 1992, amendments 1-4
·UL2043

广播标准

·FCC Part 15.247
·RSS-139-1, RSS-210 (Canada)
·EN 300.328 (Europe)
·elec 33B (Japan)
·ARIB-STD-T66 v2.1
·FCC Bulletin OET-65CRSS-102
·Designed to EN60945

 

EMI和易感性（B类）

·FCC Part 15.107 and 15.109 Class B
·ICES-003 Class B (Canada)
·EN 55022 Class B
·EN 55024
·AS/NZS 3548 Class B
·VCCI Class B
·EN 301.489-1 and 17 (Europe)
·Designed to CISPR 25, ISO 11452-24, EN50121, EN60571 and SAEJ1113

·FCC Part 15.107 and 15.109 Class B
·ICES-003 Class B (Canada)
·EN 55022 Class B
·EN 55024
·AS/NZS 3548 Class B
·VCCI Class B
·EN 301.489-1 and 17 (Europe)

质保

一年

一年

 

AIR-BR1310G-x-K9
AIR-BR1310G-x-K9-R
可用传输功率设置

802.11b:
100 mW (20 dBm)
50 mW (17 dBm)
30 mW (15 dBm)
20 mW (13 dBm)
10 mW (10 dBm)
5 mW (7 dBm)
1 mW (0 dBm) 

802.11g:
30 mW (15 dBm)
20 mW (13 dBm)
10 mW (10 dBm)
5 mW (7 dBm)
1 mW (0 dBm)

802.11b:
100 mW (20 dBm)
50 mW (17 dBm)
30 mW (15 dBm)
20 mW (13 dBm)
10 mW (10 dBm)
5 mW (7 dBm)
1 mW (0 dBm) 

802.11g:
30 mW (15 dBm)
20 mW (13 dBm)
10 mW (10 dBm)
5 mW (7 dBm)
1 mW (0 dBm)

最高操作接收水平

-20 dBm

-20 dBm

最高维持接收水平

10 dBm

10 dBm

接收灵敏度（对3200字节分组为10% PER）

1 Mbps: -94 dBm
2 Mbps: -91 dBm
5.5 Mbps: -89 dBm
11 Mbps: -85 dBm
6 Mbps: -90 dBm
9 Mbps: -89 dBm
12 Mbps: -86 dBm
18 Mbps: -84 dBm
24 Mbps: -81 dBm
36 Mbps: -77 dBm
48 Mbps: -73 dBm
54 Mbps: -72 dBm

1 Mbps: -94 dBm
2 Mbps: -91 dBm
5.5 Mbps: -89 dBm
11 Mbps: -85 dBm
6 Mbps: -90 dBm
9 Mbps: -89 dBm
12 Mbps: -86 dBm
18 Mbps: -84 dBm
24 Mbps: -81 dBm
36 Mbps: -77 dBm
48 Mbps: -73 dBm
5Mbps: -72 dBm

最大的桥接速度

Over 100 km per hour at 12 and 24 Mbps with 128 byte packets at 1 percent PER

AP户外模式

美国
865 feet (260 meters) at 54 Mbps
3465 feet (1055 meters) at 11 Mbps
欧洲电气工业协会
150 feet (45 meters) at 54 Mbps
775 feet (235 meters) at 11 Mbps
TELEC
485 feet (145 meters) at 54 Mbps
1095 feet (330 meters) at 11 Mbps
Note: Access Point with 13 dBi integrated antenna and Cisco clients

美国
350 feet (105 meters) at 54 Mbps
1410 feet (430 meters) at 11 Mbps
欧洲电气工业协会
195 feet (60 meters) at 54 Mbps
630 feet (190 meters) at 11 Mbps
TELEC
195 feet (60 meters) at 54 Mbps
445 feet (135 meters) at 11 Mbps
Note: Access Point with 5.2 dBi patch antenna and Cisco clients

网桥点对点模式

美国
1.3 miles (2 km) at 54 Mbps
9 miles (15 km) at 11 Mbps
EMEA
0.2 miles (0.36 km) at 54 Mbps
2.3 miles (3.5 km) at 11 Mbps
TELEC
0.7 miles (1.1 km) at 54 Mbps
3.2 miles (5 km) at 11 Mbps
Note: 13 dBi integrated antenna at root and non-root bridge

美国
4.5 miles (7 km) at 54 Mbps
14 miles (23 km) at 11 Mbps
EMEA
5.5 miles (9 km) at 11 Mbps
TELEC
4.5 miles (7 km) at 54 Mbps
12 miles (20 km) at 11 Mbps
Note: 21 dBi dish antenna at root and non-root bridge

网桥点对多点模式

美国
1.1 miles (1.8 km) at 54 Mbps
8 miles (13 km) at 11 Mbps
EMEA
0.25 miles (0.4 km) at 54 Mbps
1.1 miles (1.8 km) at 11 Mbps
TELEC
0.8 miles (1.3 km) at 54 Mbps
3.6 miles (5.8 km) at 11 Mbps
Note: 14 dBi sector antenna at root and 13 dBi integrated antenna at non-root

美国
2.0 miles (3.3 km) at 54 Mbps
10 miles (16 km) at 11 Mbps
EMEA
2.5 miles (4 km) at 11 Mbps
TELEC
2.0 miles (3.3 km) at 54 Mbps
9.0 miles (14 km) at 11 Mbps
Note: 14 dBi sector at root and 21 dBi dish at non-root



	

	 

AIR-BR1310G-x-K9 and AIR-BR1310G-x-K9-R
AIR-PWRINJ-BLR2
AIR-PWRINJ-BLR2T
尺寸

8 in. x 8.1 in. x 3.12 in.
(20.3 cm x 20.57 cm x 7.87 cm)

4.62 in. x 4.76 in. x 1.07 in.
(11.73 cm x 12.09 cm x 2.71 cm)

4.62 in. x 4.76 in. x 1.07 in.
(11.73 cm x 12.09 cm x 2.71 cm)

重量

2.5 lb (1.25 kg)

2 lb (1 kg)

2 lb (1 kg)

操作温度

-22o to +131oF (-30o to +55oC)

-22o to +131oF (-30o to +55oC)

-22o to +131oF (-30o to +55oC)

储存温度

-40o to +185oF (-40o to +85oC)

-40o to +185oF (-40o to +85oC)

-40o to +185oF (-40o to +85oC)

操作高度

13,800 ft (4206 m)

13,800 ft (4206 m)

13,800 ft (4206 m)

储存高度

16,000 ft (4877 m)

16,000 ft (4877 m)

16,000 ft (4877 m)

湿度

0 to 100% at 100oF (38oC) (condensing)

0 to 90% at 100oF (38oC) (non-condensing)

0 to 90% at 100oF (38oC) (non-condensing)

振动

SAEJ1455 section 4.9

SAEJ1455 section 4.9

SAEJ1455 section 4.9

外壳

NEMA 4; IP56; UL2083; Environmentally sealed

UL2083; metal case

UL2083; metal case

交流电

Not required-uses DC voltage from power injector

100 to 240V AC, +/-10%
(Power Supply Provided by Cisco)

不是必须的

直流电

 

+48V DC, +/-1
2 W

+12 to +40V DC, +/-10%
2 W




EV6131H/HP/HW 网络摄像机

型号说明：
EV6131HP:外加POE供电
EV6131HW：外加无线

产品图片：
[image: image48.jpg]



产品简介：
EV6131/P/W 是针对专业网络监控应用,高性能和成本有效性的网络摄像机,提供网上供电接口及无线接收模组的弹性选择.EV6130H/HP/HW有强大事件处理机制,包括邮件通知及FTP上传和针对报警前后储存用SD卡插槽,此外DIP开关及视频输出接口提供施工人员友善和方便的方法,与传统的模拟摄像机一样去调校视频。

主要特点:
	   坚固耐用铝制外壳

   支持标准CS镜头

   优越低照度图像性能

   M-JPEG 及MPEG-4 双视频流压缩

   分辨率:在720x576下25帧
   内建网页服务器
   容易设定Etrovision智财权EtroLink™端口
   支持动态解析域名服务器
   针对立即图像调校用视频输出及DIP开关 
	   事件图像及视频录影用SD卡插槽

   抓取前后图像及视频暂存区

   视频/电源/网路丢失侦测
   内建可设定侦测区域移动警报
   自动在事件驱动下通过email或FTP远程图像获取

   IEEE 802.11b/g无线接收模组 (可选)

   IEEE 802.3af认证网上供电接口 (可选)

   EtroSDK™ 支持Windows/WinCE/.NET/Linux操作系统
   产品质量认证: FCC/ CE/ RoHS


硬件描述:
	  

   无线天线接口

   12V 供电输出r

   视频输出 (仅EV6130)

   RJ-45 高速以太网   

   EtroLink端口

   电源指示灯

   DIP开关 (仅EV6130)

   SD卡插槽
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产品规格：
	 
	EV6131H/HP/HW

	图像

	镜头
	CS 接口, 6mm, F1.6, 固定光圈

	最小照度
	0.5 lux

	感光芯片
	1/4” 高感光度 CMOS

	自动光圈
	不支持

	压缩算法

	算法
	M-JPEG, MPEG-4 双码流

	视频帧速率
	最大30fps @ VGA分辨率

	声音
	内置麦克风, ADPCM

	网络

	网络
	10/100M自适应

	协议
	TCP/IP, DHCP, PPPoE, HTTP, DDNS, NTP, FTP, SMTP

	I/O接口

	网络
	RJ-45 网络接口

	光圈控制
	N/A

	模拟视频
	N/A

	DIP开关
	N/A

	SD 接口
	报警图片或视频录像

	配置
	EtroLink™, mini-USB female socket

	电源及尺寸

	电源
	DC 12V / 400mA

	尺寸及重量
	80 (D) X 76.3 (W) X 64 (H) mm,  250g

	配置及开发

	配置
	EtroLink™配置端口,网页配置, EtroScan程序

	开发
	EtroSDK™ support
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