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机房综合监控系统需求

一、实现机房综合监控系统的必要性

中心机房中除了计算机设备，网络设备外，还配置了相应的环境和场地设备：配电系统，UPS电源，机房专用空调，消防系统，门禁系统等。这些环境设备系统必须时刻保证计算机及网络设备安全、可靠、稳定的工作,提供正常的运行环境，一旦机房环境设备出现故障就会影响到计算机系统的正常运行，并对数据传输、存储及系统运行的可靠性构成威胁，如未能及时处理，就可能带来硬件设备损坏，从而造成不可弥补的损失。

目前中心机房值班人员采用24小时值班，但更多时候是不能及时的发现并有效排除故障，对事故发生的时间及责任也没有科学的管理。

为解决这个问题，现提出有关机房环境监控系统的需求，对机房环境和场地设备进行集中监控管理，以达到对各个分散设备进行遥测、遥控，从而实时监视各设备的运行状态，记录和处理相关数据，及时侦测故障和告警，并及时通知维护人员进行处理。

二、机房监控系统标准：

1、电信总局通信电源、空调及环境集中监控系统技术要求（暂行规定）


2、电信总局通信电源、空调及环境集中监控系统选型（暂行规定）


3、XT005-95《通信局（站）电源系统及技术要求》


4、国标GB4064《电气设备安全设计导则》


5、国标GB4889《电气设备抗干扰特性》


6、系统依据《工业电视系统工程设计规范》设计


7、系统符合《中华人民共和国公共安全行业标准》


8、公安部安全行业标准GA/T75-94安全防范工程程序与要求

三、机房设备及环境集中监控系统要求

（一）系统监控中心：

1、总体特性：

系统应是开放性和模块化结构，具有良好的灵活性，现场扩容性和可维护性，提供接口以便二次开发。

采用B/S结构，WEB方式展现

采用多线程数据通讯设计，实时反应多台各种不同型号设备的工作状况

要求界面友好，图形及动画显示，参数分类快速检索

支持国内外各种品牌机房专用空调、UPS及其他智能设备

2、系统要求：

Windows 

与监控设备的传输使用RS232或RS485（所需各种智能协议与各厂商联系）

TCP/IP、SNMP协议

IIS5.5、IE6、IE7

3、性能要求：

集中监控：系统应对机房内各种动力设备，环境设备及系统状态信息、报警信息等进行完整集中监控，并有良好的扩充性，实现跨区域集中监控管理

报警处理：系统应可以提供声光、语音、固定电话、手机短信、E-mail等多种报警方式，保证警情的及时可靠，并可根据用户需要设定报警级别，提供精确定位式报警，方便管理者准确了解发生警情的位置和

远程管理：有权限管理者可通过任意终端方便远程查看各机房设备、系统的运行状态

日志管理：系统应自动对操作人员、操作内容、操作时间、故障点、故障内容、故障处理、故障恢复时间等进行记录

权限管理：系统可对管理者和使用者分配不同的操作使用权限，并对所有管理者和使用者根据职能进行管理

辅助管理：系统应根据需要对各设备、系统运行状态提供实时曲线和历史曲线，方便管理者和使用者直观了解系统运行状况

电子地图：系统应能够完全数字化逼真模拟出各个机房设备运行环境布局和运行状况，并提供输出报表

报表输出：系统应内嵌报表功能，满足基本、常用的日报表、周报表、月报表及各种个性化报表，并提供通用报表软件的导入导出

查询功能：系统应具有灵活的查询功能，可生成用户所要求的各类报表，同时通过组态，可自行生成所需要的报表

智能联动：系统应能对设备或子系统实现全自动化联动控制，提高设备运行效率，避免人为延误操作

4、监控对象及内容：

配电系统：一级配电：主要开关状态监视及实时监视电压、电流、频率、有功功率等；二级配电：主要开关状态监视及实时监视电压、电流、频率、有功功率等；UPS：UPS模块的工作状态及各种参数-UPS的输入、输出电压、电流、频率、功率因数、逆变器状态、电池、防雷器的运行状态等

环境系统：空调系统：监控空调本体压缩机状态、风机状态、加热器状态、抽湿器状态、加湿器状态、报警等；温湿度监测：精确测量机房的温湿度参数、报警等；漏水监测：对机房漏水情况实时监测、报警等

消防系统：烟感报警监视，与空调、ups系统联动控制等

保安系统：门禁系统：现有门禁系统的监视、管理等；图像监控：与防盗设备联合实现图像监视及硬盘录像，并可实现远程图像监控等

5、监控范围

机房：

环境温湿度、空调、UPS、电池、配电柜、消防

    文物库房：

    环境温湿度、空调

   6、安装要求

系统监控中心设置在维护值班室内；

视频监控中心及录像设备设置在机房入口处，在维护值班室设置监视器；

涉及所有机房应预敷视频线缆备用；

使用KBG20，做好相应管路保护；

所有工程2月内完成。

（二）门禁系统

1、监控范围及数量

实现三层大门1个、文物保管室2个门，影音工作室1个门，中心机房（UPS配电室1个、机房门3个）共计4个，大厅玻璃门，共计9各门的门禁管理。

2、要求

    可管理注册卡的数量，可脱机存储的记录数1000条以上。

可以按工作职能设置哪些人可以进入哪些门。

实时监控功能。实时显示刷卡开门等记录信息，并实时传输记录提取到数据库里。

权限的时段管理功能。某个人对某个门，几月几号到几月几号可以用。星期几可以用。每天的几点到几点可以用。


 可以强制某个门是常开还是常闭。


 远程开门功能。操作员通过点击软件界面的门和按钮，远程打开某个门。


 界面锁定功能；

超级通行密码；

定时提取记录功能；


 操作员分部门管理功能；


 电子地图显示功能；


 照片输入和实时显示功能，实现人员快速定位；

非法卡刷卡报警；

消防紧急开门功能；

联动输出功能；

非法闯入报警；

门长时间未关闭报警；


 首卡开门；

定时常开门 定时常闭门 功能；


 多卡开门；

紧急关门功能；

考勤功能；

（三）视频监控系统

1、监控范围

各机房空间，文物保管室、三层大厅、三层出入口；更换现有监控系统硬件和软件。

2、系统功能

图像监控：

  可以在客户端界面上实现单画面和多种多画面模式的实时图像浏览，每幅画面可以进行手动或自动轮询，自动轮询时的时间间隔可设置。

  存储回放：

  系统支持中心录像存储和客户端录像存储功能，可以通过告警触发、定时触发、手动触发等多种方式实现录像起停控制，可以保存3个月以上视频录像。

    报警联动：

    系统可利用多种报警信息实现联动操作，平台和客户端产生的联动操作有图像显示切换、录像触发、读秒显示等。

    系统管理：

    通过管理客户端，系统可实现用户管理、设备管理以及网络管理功能。

（三）空调系统监控

1、监控范围


  中心海洛斯U20A 1台、Q25空调1台，爱默生空调1台；为空调配备漏水报警系统。

2、系统功能

为现有空调安装监控板卡，能够实现集中监控，并具有扩展性，能够实现通用机房空调的监控。

    每台空调设置一套漏水报警传感器；

    在空调加湿器下方安装防水墙；

    具备电子地图显示告警信息的功能；

（四）温度和湿度监控

1、监控范围

中心机房各独立功能区域、涉密机房和文物保管室。

2、系统功能


 在各机房功能区内配置温湿度传感器，实时采集各机房内温度信号、湿度信号；


 以机房地图方式实时显示并记录的室内温度与湿度的数值，特定短时间段内的曲线图。

可设定每个温湿度传感器上限与下限值。超过设定的阀值，监控主系统发出报警信息。

（五）机房动力设备监控

1、监控范围


 中心艾克赛UPS一台，爱默生UPS一台，机房各配电柜。

2、系统功能


 在每台配电柜安装配置电量监测仪，实时采集供电情况；


 实时检测交流电压、电流、频率、有功功率、无功功率、功率因数、配电支路开关状态、市电波动状况及市电状态；


 可以根据实际要求对配电柜必要的空开进行检测实时的在线状态；

可以进行自行设定时间对电压、电流等数据进行抄表记录；
消防检测

监控范围

监控目前机房两套消防系统

系统功能

实时检测消防系统运行工作状况.

四、监控系统明细及参数

（一）监控系统明细

	机房监控系统明细                   

	单位
	项目
	具体工程内容
	数量

	监控软件
	监控软件平台
	集成下述监控系统的统一监控平台（监控平台要求B/S架构，并采用WEB方式展现） 
	1

	监控系统
	漏水检测系统
	采集模块、检测电、直流电源、通讯模块
	3

	
	环境检测系统
	温湿度转换器、直流电源、通讯模块
	6

	
	空调监控系统
	空调智能协议转换器、LINK、直流电源、通讯模块
	3

	
	UPS监控系统
	UPS智能协议转换器、直流电源、通讯模块
	2

	
	配电监控系统
	交流低压配电检测器、通讯转换模块、直流电源
	2

	
	门禁监控系统
	门禁智能协议转换器、直流电源、通讯模块
	9

	
	弱电管线系统
	协议线敷设、电源线、KBG20管、屏蔽电缆、线槽
	1

	
	监控中心
	多串口卡、通讯数据集中器、语音卡，短信卡、无绳电话
	1

	
	视频监控系统
	超广角自动光圈镜头、云台、室内护罩、支架、解码器、视频服务器、数码转换器、编码器、硬盘录像机、直流电源、数码相机，4画面集中器
	1

	
	　
	　


（二）主要设备技术参数

	设备名称
	主要用途
	技术参数
	数量
	备注

	管理便携机
	调试设备
	（T400-2767CQ9）酷睿2双核P8600 （2.4GHz），1066MHz前端总线，3M二级缓存／1GB内存 DDR3 1066MHz／250GB硬盘 5400RPM／Combo／14.1”WXGA（1280×800）／ATI Mobility Radeon HD 3470，256MB独立显存，双显卡可切换／Intel 5100AGN无线／4芯电池／Express＋PCMCIA／Modem／指纹识别器／1394／摄像头／蓝牙／2G迅盘／XP Professional／三年部件和人工（系统电池一年），三年有限上门
	1
	

	数码彩色摄像机
	视频监控
	分辨率480线，光学23倍、数字变焦8倍, 最低照度0.1LUX，自动光圈、自动调焦、中英文屏幕菜单显示
	5
	

	硬盘录像机
	视频监控
	MPEG-4/视频16路输入/音频8路输入/画面分割/80G*6/录像速度最大400帧每秒
	1
	

	设备协议
	设备监控协议
	艾克赛，Hiross，libert，爱默生，
	5
	

	协议转换器
	信号标准化
	RS485，RS232
	根据设计及现场

	传感器
	非智能设备信号采集
	12V，各供应商可根据设计采用可靠的数据采集器，配置数量根据场地需要而定
	
	

	数据采集器
	信号采集
	各供应商可根据设计采用可靠的数据采集器，配置数量根据场地需要而定
	
	

	无绳电话
	电话报警
	一座机两子机，安全密码100万码以上，交互通话，录音时间不少于30分钟，障碍通讯不小于200米，呼叫识别，自动中断，呼叫计数，语音提示
	2
	


	机房动力环境集中监控

	

	序号
	名称
	参考型号及规格
	产地
	参考品牌
	单位
	数量

	UPS监控

	1
	数据通讯模块
	AW－485
	北京
	天云
	块
	2
	

	2
	UPS通信子软件
	AW_PSMSU100
	北京
	天云
	套/台
	1
	

	配电柜检测

	1
	数据通讯模块
	AW－485
	北京
	天云
	块
	2
	

	2
	电量采集模块
	PD-100
	北京
	天云
	块
	1
	

	3
	开口电流互感器
	100:05:00
	北京
	天云
	块
	6
	

	4
	配电柜通信子软件
	AW_PSMSU100
	北京
	天云
	套/台
	1
	

	空调监控

	1
	海洛斯控制器
	AW－485
	意大利
	海洛斯
	块
	1
	

	2
	海洛斯通讯模块
	AW－485
	意大利
	海洛斯
	块
	1
	

	3
	空调通信子软件
	AW_PSMSU100
	北京
	天云
	套/台
	1
	

	漏水检测

	1
	带式漏水传感器（10米检测绳）
	HW－58
	深圳
	柏特瑞
	套
	2
	

	2
	数据采集模块
	AW－CL16
	北京
	天云
	只
	1
	

	3
	供电电源
	DC12V　5A
	北京
	博思达
	只
	1
	

	温湿度检测

	1
	温湿度一体化传感器
	TH
	北京
	天云
	台
	6

	2
	供电电源
	DC12V　5A
	北京
	博思达
	台
	1

	消防检测

	1
	数据通讯模块（需要消防厂家提供通讯协议）
	TH
	北京
	天云
	台
	2
	

	图像监控

	1
	硬盘录像机
	DS-8008HC
	杭州
	海康威视
	台
	1
	

	2
	摄像机
	TY-BN-5607R0R
	北京
	博尼
	台
	7
	

	3
	硬盘
	1T
	北京
	希捷
	台
	4
	

	4
	摄像机电源
	DC24V
	北京
	博尼
	台
	7
	

	门禁

	1
	门禁控制主机（四门）
	HDS2204
	广州
	华赛
	台
	2
	

	2
	Id卡读卡器(带键盘输入)
	HDS2640
	广州
	华赛
	只
	9
	

	3
	出门按钮
	　
	广州
	华赛
	只
	9
	

	4
	电插锁
	LDS－120
	北京
	华诚
	只
	9
	

	5
	门禁通讯模块
	HDS2485
	广州
	华赛
	只
	1
	

	6
	门禁专用供电电源
	WDA-801
	广州
	华赛
	只
	9
	

	监控中心系统配置

	1
	串口扩展卡
	TY-CP108b
	北京
	康海
	块
	1
	

	2
	安装箱
	400*450*160
	定制
	天云
	台
	2
	

	3
	手机短信告警系统
	SMS_ALARM_V8.0
	北京
	天云
	套
	1
	

	4
	动力环境监控系统软件（网络版）
	AW_PSMS
	北京
	天云
	套
	1
	

	5
	无绳录音电话
	AM16A
	　
	西门子
	套
	1
	

	6
	维护用对讲机
	GP328
	　
	摩托罗拉
	个
	2
	

	维护用设备


11

